Informace a pokyny pro ucastniky distan¢ni vyuky

Z dlvodu zajisténi zvySené ochrany a bezpecnosti osobnich udaji naSich zaku a
studentl ma kazdy uzivatel vytvofeny emailovy ucet zalozeny v doméné Skoly. Ten primarné
slouzi k praci s vyukovymi aplikacemi a sluzbami systému Google Workspace.

Emailova adresa je zfizena ve tvaru jmeno.prijmeni@szsvzs.cz. Pouziti Uctu je
omezeno dobou studia na nasi Skole. Po jejim ukonceni je ucet deaktivovan.

Prostfednictvim 8kolniho uétu ma dotyCny pravo pfistupu k systémovym aplikacim,
které jsou pevné spjaty s doménou Skoly. Pro vyukové potfeby patfi mezi stézejni aplikace
Google Classroom, Google Disk, Google Meet a Google Kalendar.

Uzivatel se do systému pfihlaSuje pfes stranku https://www.google.cz/. V pfipadé
technickych dotazu je mozné elektronicky kontaktovat spravce systému, a to na emailové
adrese jiri.stursa@szsvzs.cz.

Veskera data uzivatell jsou fyzicky uloZzena a zalohovana na Uzemi Evropské unie.
P¥i jejich spravé se provozovatel systému fidi legislativou platnou v ramci EU. Sluzba Google
Workspace je $kolam poskytovana zdarma, bez reklamnich sdéleni. Skolni obsah neni
analyzovan reklamnimi systémy Google.

Jedinym vlastnikem dat je nade 3kola (ucitelé, zaméstnanci, Zaci a studenti). Sluzba
je navrzena tak, aby zajiStovala spolehlivé a bezpecné prostiedi pro data uzivateld.
Poskytovatel provozuje nejnovéjsi technologie. Soucasné aplikuje doporucené postupy pro
zabezpeceni sitové infrastruktury a ochranu osobnich udaja uzivatel.

Systémy Google Workspace uzivaji vyspélé systémy zabezpeceni a ochrany osobnich
dat. Mezi né patfi antispamové a antivirové filtry, aplikace Gmail a Google disk. VeSkera
komunikace je Sifrovana pomoci protokolu HTTPS. Pfenos souboru EXE je blokovan. Systém
prubézné automaticky vyhodnocuje a upozorfuje na pfipadna rizikova chovani uzivatelt nebo
jind mozna ohroZeni.

Systémy Google provadéji kontrolu funk&nosti jednotlivych aplikaci za u¢elem zajidténi
jejich bezproblémového fungovani. Tyto procesy jsou automatické, bez ucasti lidi.
Administratorem jsou v prostfedi Google Workspace nastaveny spoleéné podminky pro
vSechny aplikace. Ty sdileji identifikaci a autentizaci. Funguji nezavisle na sobé. Systémové
jsou definovana bezpec&nostni nastaveni a ochrana pfed spamem, phishingem a malwarem.
Integrace aplikaci tfetich stran je pfesné vymezena. Emailova komunikace uziva pokrocilé
systémy zobrazovani a tfidéni zprav.

Google Classroom pracuje s udaiji, které slouzi pro identifikaci a komunikaci mezi
zakem (studentem) a ucitelem:
Skolni emailova adresa
jméno a pfijmeni vyucujiciho
jméno a pfijmeni zaka (studenta)
tfida (studijni skupina)

Zaci (studenti) maji pFistup pouze k zadanim a vysledkim uréenych jejich osobé.
Udaje ostatnich jim k dispozici nejsou.


mailto:jmeno.prijmeni@szsvzs.cz
https://www.google.cz/

Kompletni materialy muze zobrazit pouze vyucujici, ktery je v u€ebné registrovan.
Dokumenty jsou ulozeny na jeho Google disku v systémové slozce Classroom. V ni se
automaticky vytvareji a fadi zadané ukoly a vypracované odpovédi zaku (studentl). Vilastnik
uctu ma opravnéni soubory dale editovat, pfesouvat, archivovat ¢i mazat.

Pristup do Google Classroom je mozny pouze na zakladé pfijeti pozvanky, kterou
odesle ze systému vyucujici na Skolni emailovou adresu Zaka (studenta). Vstup do ucebny se
realizuje pouze prostfednictvim adresy, na kterou byla pozvanka zaslana.

VSichni zaci a studenti jsou priubézné v hodinach informatiky seznamovani se
zasadami bezpecného chovani na internetu, véetné ochrany osobnich udaju.

Informovanost je definovana témito oblastmi:

Tvorba a sprava hesla

Stézejnim udajem pro pristup do Skolnich aplikaci systému Google Workspace je
heslo. V pfipadé zadani hesla, které neodpovida pozadavkim na bezpecnost, je toto
systémem odmitnuto a uzivatel musi zadat heslo jiné.

Zakladni pozadavky na silné heslo:
e Délka hesla musi byt minimalné 12 znaka.
e Uziti kombinace ruznych znak( (velkd a mala pismena, Cdislice, symboly).
Podporovany jsou pouze znaky standardu ASCII.
Diakriticka znaménka a znaky, které obsahuji diakritiku, nejsou podporovana.
Pouzity tvar hesla by mél byt nahodily a nesourody.
Nelze pouzit heslo, které bylo v u¢tu Google jiz nékdy nastaveno.
Nelze pouZzit heslo, které zacina a kon&i mezerou.
Tvar hesla by mél byt unikatni.
Heslo se nesmi nikam zapisovat, ukladat ani sdélovat.
Nepouzivat trvalé pfihlaseni do Skolnich uc&ta.
Pfi ukonCeni prace nebo jejim prerusSeni se spravné odhlasit.
Nepouzivat stejné heslo pro pfihlaSovani do riznych systému a sluzeb.
Nevytvaret hesla obsahujici pfezdivku uzivatele, jeho inicialy, datum narozeni, udaje
z adresy nebo dalSi znamé osobni udaje.

Zakladni uzivatelska bezpecnostni opatreni na vlastnim pocitaci, mobilnim telefonu a
dalSich zafizenich

e Pouzivani antiviru, antispyware, firewallu.

e Instalace aplikaci pouze z ovéfenych zdroju.

e Pravidelna aktualizace operacniho systému a souvisejicich aplikaci (mit povolenu
automatickou aktualizaci).

e Pravidelna zaloha dulezitych dat.

e P¥i obdrZzeni nevyzadané posty s odkazem a Zadosti o zadani osobnich udaji (napf.
bankovnictvi) si nejprve ovéfit jinym zpusobem pravdivost uvedené zpravy. Bez
ovéfeni zadné udaje nezadavat.

e Nezadavat Zadné osobni udaje na strankach, které nepodporuji zabezpecené
pfipojeni.



Veskerou nevyzadanou postu hned smazat. Neotevirat ji a neodpovidat. A to ani v
pfipadé zajmu o odstranéni z distribu¢niho listu. Pfi odeslani odpovédi ziska odesilatel

Hlavni zasady uzZivani §kolniho Gctu

Je povoleno:

Vytvarfet a ukladat na sdilena ulozisté Google disku pouze materialy souvisejici se
studiem.

PFi sdileni nastavovat, po dohodé s vyuc&ujicim, rizné urovné opravnéni pristupu.
PfihlaSovani k systémdm, obsahujicim citlivé informace, provadét pouze
prostfednictvim vlastnich zafizeni pfes zabezpeclené pfipojeni.

Pouzivat Skolni ucet pouze pro potfeby vyuky.

Je zakazano:

Sdélovat pfistupy do uc¢tu dalsim osobam.

Zadavat heslo a dalSi udaje v pfitomnosti jinych osob.

Nahravat na sdilena ulozisté Google disku nelegalni nebo jinak zavadny obsah.
Provadét registrace na socialnich sitich, které nesouviseji s vyukou.

Rozesilat nevyzadanou postu.

Otevirat a pfeposilat podezielé soubory.

Sdélovat systémové udaje, které by mohly byt pfipadné zneuzitelné.

Identita

Byt obezfetni pfi sdélovani osobnich udaja.

Pro stahovani aplikaci do mobilniho telefonu, tabletu atd. pouzivat pouze provéfené
portaly.

PFfi povoleni opravnéni aplikacim nejprve posoudit jejich potfebnost. Souhlasy
diferencovat. Nepovolat automaticky vse.

Kazdou informaci na internetu provéfit vice zdroji.

Upfednosthovat stranky majici zabezpecené pfipojeni.

Byt opatrni pfi reakcich na pfili§ vyhodné nabidky (napf. slevové akce). Jsou
podezielé.

Doporuéeni pro uditele:

PouZzivani antiviru, antispyware, firewallu. Tyto systémy mit vZdy zapnuté.

Nutnost pravidelnych aktualizaci operacniho systému a souvisejicich aplikaci (mit
povoleny automatické aktualizace).

PfihlaSovat se pouze prostfednictvim silného hesla.

Nepouzivat stejné heslo pro pfihlaSovani do riznych systému a sluzeb.

Hesla nikam nezapisovat, neukladat, ani nikomu nesdélovat.

Nepovolovat trvalé pfihlaseni do Skolniho uctu.

PFi ukon€eni nebo preruseni prace provést spravné odhlaseni.

Dulezita data pravidelné zalohovat.

PfihlaSovani k systémOm, obsahujicim citlivé informace, provadét pouze
prostfednictvim vlastnich zafizeni pfes zabezpecCené pfipojeni.



e Podezfelé soubory neotvirat a dale neposilat.

e Dodrzovat zakladni bezpecCnostni opatfeni pfi pohybu v internetovém prostoru.
Vénovat dostate¢nou pozornosti odkazim na web. Osobni udaje zadavat pouze na
strankach, které maji zabezpecené pfipojeni.

e Bez ovéfeni nesdélovat osobni nebo systémové udaje.

Ulozeni zakovskych praci na Google disku je zcela bezpe€né. Pristup k obsahu ma
pouze uZivatel uétu a pfipadné dalSi osoby, kterym pfistup povoli. Proto je vhodny k ukladani
studijnich material po celou dobu, kdy je tfeba s nimi pracovat.

Zaznamy a jiné vystupy z vyuky je ucitel povinen zpracovavat v souladu se zasadami
ochrany osobnich udaju.

Pokud uditel vytiskne digitalni praci Zaka, je povinen s timto dokumentem nakladat v
souladu s GDPR. Sem patfi i zamezeni pfistupu osobam, kterym neni dokument uréen. Po
vyhodnoceni musi byt material uloZen na bezpe&né misto, s dostupnosti pouze tém
zaméstnancum, ktefi maji opravnéni s nim pracovat.

Po uplynuti doby potifebné pro archivaci, musi byt dokument pfedan ke skartaci, kterou
provede povéfena osoba. Ta zajisti, aby do doby fyzického provedeni skartace nebylo mozné
s materidlem jinak nakladat.

Zakladni zasady pro vyuku, zkousSeni a testovani

e P¥i vyuce prostfednictvim videokonference je doporuceno se posadit tak, aby za zady
prednasejiciho bylo pouze neutralni pozadi, ve kterém by nebyl Zadny dalSi pohyb
osob.
Je mozné nastavit elektronické rozmazani pozadi.
Pri distribuci vzdélavacich materiald upfednostriovat sdilené obrazky, prezentace a
dalSi materialy.

e Online hodinu je mozné nahravat. Zaznam, vCetné vystupl z vyuky, pak ukladat na
zabezpecené dlvéryhodné ulozisté.

e P¥itestovani je vhodné, pokud to typ latky umoznuje, zadavaci dokument ulozit do pdf,
se zaznamem data a €asu vytvoreni.

e P¥i vyplhovani udaji k jednotlivym hodinam je vhodné zadavat co nejméné detailt
tykajicich se konkrétnich osob.

e P¥i online zkouSeni je vhodné davat prednost testovani v malych skupinach, pfipadné
individualni komunikaci s kazdym Zakem (studentem).



